Tips om veilig(er) te e-mailen! 


Virus of liefdesbood 


In deze workshop tonen we je hoe je je e-mailprogramma zó kan instellen dat e-mailen al 


een heel stuk veiliger wordt! 


rijg je binnenkort een lading ‘1 love you’-mailtjes binnen, 

dan heb je dat niet noodzakelijk aan Sint-Valentijn te dan- 

ken, en de kans is zelfs groot dat Cupido dit keer giftige pij- 
len heeft afgeschoten! Steeds meer mailtjes bevatten immers vi- 
rusachtige trekjes, en de ‘1 love you’-worm is daar slechts één be- 
kend voorbeeld van. 


Outlook Express 


MS Outlook Express is ongetwijfeld het meest populaire e-mail- 
programma bij de thuisgebruiker: het wordt immers ‘gratis’ mee- 
geleverd én geïnstalleerd bij de recentste Windows-versies. Maar 
precies door dit succes — én dat van Microsoft — is het een gegeer- 
de prooi bij virusmakers: ze pluizen de code van Outlook Express 
tot op het bot uit om toch maar een veiligheidslek te vinden waar- 
langs zij hun virale code kunnen injecteren. Gelukkig zijn er en- 
kele — jammer genoeg soms goed verborgen — instellingen waar- 
door je het virussen al flink wat lastiger maakt! De tips uit deze 
workshop zijn echter niet meer dan aanvullingen. Voorzichtigheid 
bij het openen van bijlagen (van onbekenden), een up-to-date anti- 
virusprogramma dat al je binnenkomende — en bij voorkeur ook 
uitgaande — e-mails scant, én het downloaden van de recentste 
patches (Microsoft: [ windowsupdate.microsoft.com | en [ vwwvw.mi- 
crosoft.com/technet/security I) blijven dus absoluut noodzakelijk! 


Stap 1 


Het lijkt misschien vreemd, maar berichtjes die in Outlook Express 
binnenkomen, worden eigenlijk door de browser Internet Explorer 
afgehandeld, zodat ook opgesmukte html-berichtjes op het scherm 
kunnen verschijnen! Dergelijke berichtjes kunnen echter ook spe- 


5 Opties KIES 


Algemeen | Lezen | Bevestigingen | Verzenden | Opstelen | 
Handtekeningen | Speling _ Beveliging | Verbinding | Onderhoud | 


Bevelligingszones 
®- Selecteer de Internet-beveiligingszone die u wilt gebruiken: 
C_Intemnet-zone En veilig, maar meer daten 


Beveiligde e-mail 
_ Digitaleid's Ge zijn speciale documenten Meer informatie. 
waarmee u zich tijdens Bd transacties 
kunt identificeren. Digitale id's. 
Als u berichten digitaal wilt ondertekenen of als - — 
u gecodeerde berichten wilt ontvangen, moetu Digitale id ophalen… 


een digitale id hebben. 


PT _Inhoud en bijlagen van alle uitgaande berichten coderen 
T Een digitale handtekening toevoegen aan ale uitgaande berichten 


Geavanceerd. 


Annuleren |_ Toepassen 


Selecteer een internetbeveiligingszone. 
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ciale code bevatten (zoals Java Script, 
ActiveX-componenten of Java-ap- 


plets) die automatisch wordt uitge- 


voerd zodra het bericht wordt gele- 
zen. Dat komt omdat Outlook Ex- 
press standaard de veiligheidszone 
‘Internet’ gebruikt. Nochtans kan je 
voor Outlook Express een andere 
zone selecteren die veel strenger is 
en bijvoorbeeld het uitvoeren van 
dergelijke code niet langer zomaar 
toelaat. Deze zone stel je als volgt in: 
+ open Outlook Express, en selec- 
teer OPTIES... in het menu EXTRA; 

e open het tabblad BEVEILIGING; 


Internet-opties 2} xl 
Algemeen Beveiliging | inhoud | Verbindingen | Programma's | Geavanceerd | 
Selecteer een zone waarvoor u beveiïgingsinstelingen wit opgeven. 
EE Q © 
® ze 
Internet Lokaal intranet Vertrouwde 
websites 


Websites met beperkte toegang 


Deze zone bevat websites die mogelijk uw 
computer of gegevens kunnen 
beschadigen. 


Websites... 


een websites in deze zone 


Beveiligingsniveau voor deze zone 


Aangepast 
Zargse instellingen 
op Aangepast niveau om uw instellingen te wijzigen 
-Klik op Standaardniveau om de aanbevolen instelingen te 
gebruiken 


Aangepast fee Standaardniveau 


Een strengere veiligheidszone kiezen. 


Beveiligingsinstellingen 2[x| 


Instellingen: 

9} ActiveX-besturingselementen en invoegtoepassingen * 
[@) ActiveX-besturingselementen die niet zijn gemarkeerd als 

O Inschakelen 

© Uitschakelen 

O Vragen 

[@) ActiveX-besturingselementen die zijn gemarkeerd als veil 

O Inschakelen 

© 


O Viegen R 

B) ActiveX-besturingselementen en invoegtoepassingen uil 
O Geedgekeurd door beheerder 

O Inschakelen 


© Uitschakelen 
ON Vienne hs 
< » 


Ie Beveiligingsniveau opnieuw instellen 


| [EE Hoog Opnieuw instellen 
Jan | 


Toch maar uitschakelen, die 
ActiveX-besturingselemen- 
ten! 


e selecteer ZONE MET WEBSITES MET BEPERKTE TOEGANG (VEILIGER); 


e bevestig met OK; 
e open vervolgens Internet Explorer; 


e kies INTERNET-OPTIES in het menu EXTRA; 


e open het tabblad BEVEILIGING; 


e selecteer het pictogram WEBSITES MET BEPERKTE TOEGANG; 


e druk op de knop AANGEPAST NIVEAU … 


Er verschijnt nu een venster met BEVEILIGINGSINSTELLINGEN, en af- 
hankelijk van hoeveel functionaliteit je wil inruilen voor meer vei- 
ligheid, kan je hier ook nog de volgende selecties maken: 

e UITSCHAKELEN bij ActiveX-besturingselementen die zijn gemar- 
keerd als veilig voor uitvoeren van scripts; 

e Java UITSCHAKELEN bij TOESTEMMINGEN VOOR JAVA; 

e UITSCHAKELEN bij ACTIEF UITVOEREN VAN SCRIPTS (!). 


Bevestig nadien met OK (tweemaal). 


Stap 2 


Voel je je nog niet veilig genoeg, dan 
kan je ook de zogenaamde WSH (Win- 
dows Scripting Host) uitschakelen. Dat 
onderdeel zorgt er namelijk voor dat be- 
paalde scripts, zoals VBS (Visual Basic 
Script), niet langer kunnen worden uit- 
gevoerd. Nogal wat wormen (waaronder 
I Love You en New Love) kwamen im- 
mers in de vorm van zo’n VBS-bijlage 
en werden uitgevoerd zodra je op die 
bijlage dubbelklikte. Die WSH schakel 
je als volgt uit (in Windows 98): 

e druk op de START-knop van Windows 


Bureau-accessoires x| 


Als u een onderdeel wilt tevoegen of ee schakelt u het 
selectievakje naast dat onderdeel in of uit. Onderdelen met een 
grijs vinkie worden gedeeltelijk geïnstalleerd. Klik op Details om de 
te installeren onderdelen weer te geven. 


Onderdelen: 
wm Rekenmachine o2Me zl 
(zl us Schermbeveiligingen 13MB 
4,7 MB 
0,0 MB 
17MB = 


Geinstalleerde onderdelen: 58,0 MB 

Vrijgemaakte schijfruimte 1,0MB 

Beschikbare schijfruimte: 17654,8 MB 

‚Beschrijving — — 
Hiermee kunt u scripts schrijven om Windows-taken te 
automatiseren 


Windows Scripting Host 
uitschakelen. 


schap? 


en vervolgens op INSTELLINGEN, CONFIGURATIESCHERM; 

e dubbelklik op het pictogram SOFTWARE (of op PROGRAMMA’s TOE- 
VOEGEN / VERWIJDEREN); 

e open het tabblad Winpows SETUP; 

e selecteer de optie BUREAU-ACCESSOIRES en druk op de knop De- 
TAILS... 

e verwijder het vinkje voor Winpows SCRIPTING Host; 

* bevestig met OK (tweemaal). 

In principe mag je deze WSH rustig afzetten, want noch MS Offi- 
ce noch Internet Explorer maken hier in normale omstandigheden 


dit bericht op de bijlage dubbelklikken in de hoop een leuke prent 
te zien… maar op die manier het kwaadaardige script activeren! 
Gelukkig kan je Windows betere manieren bijbrengen: 

e druk op de START-knop van Windows en kies INSTELLINGEN, MAP- 
OPTIES... uit het menu; 

e open het tabblad BeELp; 

* verwijder het vinkje bij het bovenste item (BESTANDSEXTENSIES VER- 
BERGEN VOOR BEKENDE BESTANDSTYPES). 


gebruik van. Sommige programma’s kunnen hier uitzonderlijk St 4 IN Eigenschappen voor Verstand KE: 
toch een beroep op doen: merk je dus dat bepaalde applicaties na ap laders | 
Basisinstelingen 


het uitzetten van WSH niet meer correct functioneren, dan zit er 
weinig anders op dan die (op dezelfde manier) weer te activeren. 


Laat je de WSH toch maar liever actief 
(Stap 2) én zet je Outlook Express niet 
graag in het keurslijf van een zone met 


mj U kunt zelf bepalen of verschillende onderdelen van 
ols Rare seiner veregsven dtverborvenll 
kunt de volgende onderdelen in- of uitschakelen. 


[9 Contactpersonen T_ Outlook-balk T Weergavebalk 


p DP Mappenbak WM Statusbalk 
beperkte toegang (Stap 1), dan doe je er Pliseeit  Wwakbek 
toch beter aan het voorbeeldvenster van ESSE 
Voorbeeldvenster 


Mapopties KIES 


p Algemeen Beeld | Bestandstypen | 
Nogal wat wormen maken ee 
gebruik van een simpel truc- Ee U kunt ale mappen er hetzelfde laten uitzien. | 
je om te verbergen dat ze een 


Outlook Express uit te schakelen. Bij erg Met et voabeeldvenster kuns een bericht snel beken 


zonder een apart venster te openen. 


kwaadaardige virussen kan het verschij- 
nen van zo’n mailtje in dat venster al vol- 
doende zijn om zichzelf te activeren! Het 


Zeal de huidige map 


VBS in de bijlage verbergen. 
Zo krijgt hun bijlage bij- 
voorbeeld de naam ‘nicepic- 
ture.jpg.vbs’ mee. Standaard 
is je Windows echter zoda- 
nig afgesteld dat extensies 
(het laatste punt, gewoonlijk 


Geavanceerde instellingen: 


2] Bestanden en mappen F7 
Bestandsestensies verbergen voor bekende bestandstypes 


e knap Netwerkverbinding maken in de werkbalk weerc 
[ Het volledige pad in de titelbalk weergeven 
Instelingen van elke map opslaan 
[ Namen met alleen hoofdletters toestaan 
(EI Paren webpagina's en -mappen beheren 
O Beide gedeelten weergeven en individueel beheren 
O Beide gedeelten weergeven maar als een erikel best: 
© Het paar als een enkel bestand weergeven en behen 
[EZ] Pop-up beschrijving vaor map- en Bureaublad-items ween, ® 
‚ 


voorbeeldvenster schakel je als volgt uit: 
e open Outlook Express en kies de optie 
INDELING... in het menu BEELD; 


La] Kk | Annuleren Toepassen 


Schakel het voorbeeld- 
venster maar uit. 


VAKTAAL 


gevolgd door drie letters) niet 
getoond worden. In ons voor- 
beeld krijg je dan ook enkel 
te zien: nicepicture.jpg’, zo- 
dat argeloze ontvangers van 


Standaardwaarden herstellen | 


Bestandsextensie niet langer verber- 
gen. 


E-MAILS VERSTUREN … 


ActiveX: Een geheel van programmaatjes 
die meegestuurd worden met webpagi- 
na’s om allerlei effecten toonbaar te 
maken in je internetbrowser. 


Html: (HyperText Markup Language) De 
taal waarin (heel wat) webpagina's wor- 
den geschreven en die allerlei extra lay- 
out en leuke toevoegingen mogelijk 
maakt. 


Java-applet: In Java geschreven appli- 
catie die vanuit een webpagina gestart 
kan worden. Met een applet kan je aller- 
lei effecten genereren in je webpagina 
of spelletjes maken voor op het net. 


JavaScript: Door Netscape ontwikkelde 
scriptingtaal waarmee html-pagina’s uit- 
gebreid kunnen worden met interactief 
gedrag. Standaard wordt dit gedrag uit- 
gevoerd aan de kant van de client, 
waarmee JavaScript te zien is als een 


sterk vereenvoudigd alternatief voor 
Java. 


Patch: Letterlijk een lapje of pleister. 
Bedoeld wordt een stukje programma 
dat een of andere programmeerfout of 
veiligheidslek in een besturingssysteem 
(zoals Windows) of in een applicatie 
(zoals Outlook Express) moet herstel- 
len. 


VBS: Dit is de extensie voor een 
bestand dat geschreven is in Visual 
Basic Script. Dit is een programmeer- 
taal van Microsoft voor het maken van 
webapplicaties. 


Worm: (Write once, read many) 
Virussen die zichzelf voortplanten nadat 
een programma is gestart. Het pro- 
bleem met wormen is dat, als ze zich- 
zelf hebben vermenigvuldigd, ze alle 
vrije ruimte op een schijf hebben inge- 
nomen. 
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* verwijder het vinkje bij VOORBEELDWEERGAVE; 
* bevestig met OK. 


Stap 5 
Handtekeningen | Speling | Beveiiging | Verbinding | Onderhoud 
Algemeen | Lezen | Bevestigingen Verzenden Ì Opstellen 


Instellingen voor verzenden 
fl [9 Kopie van verzonden berichten opslaan in map Verzonden items 


Indeling voor verzenden van e-mail 


Indeling voor verzenden van nieuws 


ES 


Veiliger mailen houdt natuur- 
lijk ook in dat je de kans op het 
zélf versturen of doorsturen 
van kwaadaardige mails ver- 
kleint. Dat kan je onder meer 
doen door zuivere tekstmails 
te versturen en het html-for- 
maat te bannen: 

e open Outlook Express en kies 
OPTIES... in het menu EXTRA; 

e open het tabblad VERZENDEN; 
e kies TEKST ZONDER OPMAAK, 


[Berichten direct verzenden 

IV Mensen die ik beantwoord automatisch in adresboek opnemen 
[9 Automatisch e-mailadressen aanvullen bij opstellen 

IV Bericht bijvoegen in antwoord 

[Alle berichten beantwoorden in ongewijzigde indeling 


Intemationale instellingen… 


HTMLinstelingen.…. 
d Inteingen tekst zonder opmaak 


HTML-instelingen.… 
Instellingen tekst zonder opmaak… 


EN 


C_HTML 
Tekst zonder opmaak 


Tekst zonder opmaak verzenden. 


zowel bij INDELING VOOR VER- 
ZENDEN VAN E-MAILS als van 
NIEUWS; 

e druk op de knop INSTELLINGEN TEKST ZONDER OPMAAK... 

e bij E-MAIL: kies MIME en GEEN TEKSTCODERING; 

e bij Nieuws: kies UUENCODE; 

* bevestig telkens met OK (tweemaal). 


Stap 6 


Een achterbaks trucje dat erg populair is bij e-mailwormen is dat ze 
zichzelf op de achtergrond automatisch versturen naar bijvoorbeeld 
de eerste vijftig ingangen van je adresboek. Dat adresboek wordt 
standaard alfabetisch gesorteerd door Outlook Express, en de truc 
is nu om de eerste ingang ongeldig te maken. Dat doe je als volgt: 
+ open Outlook Express en open het ADRESBOEK... in het menu EXTRA; 
e druk op de knop Nieuw en kies CONTACTPERSOON...; 

e geef als voornaam (bijvoorbeeld) laaa op, en bevestig met OK. 
De nieuwe ingang komt nu helemaal bovenaan te staan, en als een 
virus zichzelf tracht door te sturen, reageert Outlook Express met 
een foutbericht, waarna de verzending stopt! 

Jammer genoeg gaat dit trucje niet voor alle wormen op! Sommi- 
ge zijn namelijk zo vernuftig dat ze dit struikelblok handig om- 


zeilen. Maar goed, alle beetjes helpen, niet? 
2x 


Eigenschappen voor laaa 


Naam |Thuis | Werk | Persoonlijk | Overige | Netheeting | Digitale id's | 


G Geef hier de naam en e-mailgegevens op van de contactpersoon, 


Voornaam: ES Ze naam: Í Achtemaam: | 


Titel: | Weergave: [aaa hd ] Bijnaam: 


E-mailadressen: 


BEWEIKEN 


Werden 


IV_E-mail alleen als onbewerkte tekst verzenden 


Maak het eerste adres ongeldig. 
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Stap 7 


Maak je gebruik van de nieuwste versie van Outlook Express (ver- 
sie 6), die trouwens standaard in Windows XP zit, dan zitten daar 
enkele extra veiligheidsvoorzieningen ingebouwd. Een overzicht 
in een notendop: 


Wi Opties _2|x| 


Algemeen Ì Lezen | Bevestigingen | _ Verzenden | Opstellen 
Handtekeningen |___Spelling Beveiliging Verbinding | _ Onderhoud 
Virusbeveiliging 


Selecteer de Internet-beveiligingszone die u wilt gebruiken: 
C_Internet-zone (minder veilig. maar meer functionaliteit) 
© Zone met websites met beperkte toegang (veiliger) 


IV Waarschuwen als andere toepassingen e-mail met mij als afzender willen verzenden 


AE El 


Meer informatie. | 
Digitale id's. | 
Digitale id ophalen… | 


Beveiligde e-mail 
Digitale id's (certificaten) zijn speciale documenten 

ea waarmee u zich tijdens elektronische transacties kunt 

identificeren. 

Als u berichten digitaal wilt ondertekenen of als u 

gecodeerde berichten wilt ontvangen, moet u een 

digitale id hebben. 


[Inhoud en bijlagen van alle uitgaande berichten coderen 
[Een digitale handtekening aan alle uitgaande berichten toevoegen 


Geavanceerd... | 


Annuleren | Toepassen | 


Het tabblad Beveiliging. 


Bestandstype bewerken KES 


e open Outlook Express 6 en kies 
OPTIES. in het menu EXTRA; 


* open het tabblad BEVEILIGING | gesnmgwntee [rocortoomeesn 
en je merkt dat Outlook Express 


6 standaard de veilige zone heeft _ntautevse miner ooiestenmesccen 

geselecteerd (check wel ook even Ee CE: 
ties: 

de beveiligingsinstellingen van poeren 

Stap 1); 

e plaats een vinkje bij WAAR- En 


SCHUWEN ALS ANDERE TOEPASSIN- 
GEN E-MAIL MET MIJ ALS AFZENDER 


[Snel weergeven inschakelen [VO 
[Altijd extensie weergeven Inhet 


jen na downloaden bevestigen 


evensteropenen 


WILLEN VERZENDEN (houdt in prin- 
cipe wormen tegen die zichzelf 
p S Een onveilig bestandstype bewer- 


via je adresboek willen verstu- 
ren); 

* plaats een vinkje bij OPSLAAN OF OPENEN VAN BIJLAGEN DIE MOGE- 
LIJK EEN VIRUS BEVATTEN NIET TOESTAAN. 

Deze laatste optie maakt echter gebruik van de lijst met onveilige 
bestandstypes die Internet Explorer 6 bijhoudt. Je kan echter zelf 
ook bestanden verwijderen uit of toevoegen aan deze lijst: 

* druk op de START-knop van Windows en kies vervolgens INSTEL- 
LINGEN, MAPOPTIES..…; 

e open het tabblad BESTANDSTYPEN; 

e selecteer het bestandstype dat je als onveilig beschouwt, en druk 
dan op de knop BEWERKEN. ..; 

e plaats een vinkje bij OPENEN NA DOWNLOAD BEVESTIGEN; 

* bevestig met OK (tweemaal). 


ken. 


Outlook 


Heel wat van de tips en trucs die we bij Outlook Express hebben be- 
sproken, gaan zonder meer ook op voor grotere broer Outlook. Alleen 
moet je hier en daar op een andere plaats gaan zoeken. Een kleine 
rondleiding. 


Stap 1 


Opties 


Kas 


Voorkeuren | E-mailbezorgina | E-maiindeing | Speling Beveiliging |overige | 


Beveiligde e-mail 
Ale ineuden bile 


gen voor ditgeande berichten coderen 


Te berichten 


Enden 


Standaard bevelligingsinstelling: Í Ne, | 
Beveiligde e-mail installeren… | 


Betrouwbare inhoud 


Met beveiligingszones kunt u bepalen of scripts en actieve inhoud in 
HTML-berichten kunnen worden uitgevoerd, Selecteer de gewenste 
bevelligingszone in Microsoft Internet Explorer, 


Zone: le Websites met beperkte toegang Y] Û N 


Bevelliging voor bijlagen… | 


a Digitale id's of certificaten zijn documenten waarmee u uw identiteit 
@l _ kunt aantonen tijdens elektronische transacties, 


Digitale id importeren{exporteren… | 


Digitale id's (certificaten) 


Een digitale id ophalen… | 
OK | Annuleren | Toepassen | 


Websites met beperkte toegang instellen. 


Ook in Outlook kan je een veilige zone instellen: 

e open OPTIES... in het menu EXTRA; 

e open in het nieuwe dialoogvenster het tabblad BEVEILIGING; 

e kies bij de rubriek BETROUWBARE INHOUD de zone WEBSITES MET 
BEPERKTE TOEGANG; 

e druk daarna op de knop ZONE-INSTELLINGEN... 

* bevestig met OK, en druk op de knop AANGEPAST NIVEAU; 

e kijk de instellingen na zoals we die bij Stap 1 van Outlook Express 
hebben besproken; 

e bevestig met OK (tweemaal). 


Stap 2 


Om in Outlook het voorbeeldvenster voor ontvangen e-mails uit te 
schakelen, doe je het volgende: ga naar het menu Beerp en klik op 
de schakelknop VOORBEELDWEERGAVE. 


Instellingen voor onbewerkte tekst 2|x| 


Stap 3 


Wil je garanties dat je zelf geen 
(kwaadaardige?) html-code 
meestuurt, dan kan je ook hier 
voor e-mail in zuiver tekstformaat 
opteren: 

+ open Outlook en selecteer Or- 
TIES... in het menu EXTRA; 

e open het tabblad E-MAILINDELING; 
e kies bij IN DEZE INDELING VERZENDEN voor TEKST ZONDER OPMAAK; 
e druk op de knop INSTELLINGEN. ..; 

e kies voor MIME en selecteer GEEN bij TEKST CODEREN MET. 


Berichtindeling 
€ MIME 


Aer bij [7e : tens tijdens En 
MIME uitschakelen. 


Stap 4 


Outlook (2000) heeft ook een ingebouwde beveiliging tegen ver- 
dachte bijlagen: 
e+ open Outlook en selecteer OpTies... in het menu EXTRA; 


+ open het tabblad (EE KE: 
BEVEILIGING; Category: 

° druk op de knop Fo) Bennen We 
BEVEILIGING VOOR BĲ- Date Display Ee 

LAGEN..…; 

n plaa ts een vinkje en | Automation enabled from this machine 
naast Hoo. En IV ‘Warm on Automation auto-send of S 
Als je nu ook nog Getting A mila 
Stap 2, 3 en 6 van @ 

Outlook Express uit- _ |astgound Tasks 

voert, dan heb je ook 

Outlook tot een ves- 

ting omgebouwd die zi Canoel_| 


het virussen knap 
lastig maakt. Knap 
lastig dus, maar nog steeds niet onmogelijk! 


Hoge beveiliging voor bijlagen. 


Eudora 


Een ander populair e-mailprogramma is Qualcomm's Eudora (re- 
centste versie 5.1) [ www.eudora.com |, vooral sedert het enige tijd 
terug volledig gratis is geworden. Tenminste, voor wie zich niet 
stoort aan de banneradvertenties in het programma. Doe je dat 
toch, dan zit er weinig anders op dan in te tekenen voor de recla- 
mevrije betaalversie ($ 49,95). 

Goed nieuws is dat er niet zo bijster veel te vertellen valt over extra 
beveiligingen voor Eudora. Dat heeft drie redenen: ten eerste speu- 
ren virusmakers minder intensief naar veiligheidslekken in dit 
(niet-Microsoft) programma, ten tweede maakt het in principe geen 
gebruik van Internet Explorer om html-codes in mails te tonen, en 
ten derde… is het gewoon (iets) veiliger dan Outlook Express of 
Outlook. Toch zijn er ook hier enkele tips en trucs waar je maar be- 
ter rekening mee houdt! 


Stap 1 


Eudora laat een zekere automatisering toe: enerzijds kan je ande- 
re programma’s (zoals bijvoorbeeld Visual Basic) automatisch toe- 
gang verlenen tot Eudora’s mappen, postvakken en boodschappen. 


2x) 


@, 


Options 
Category: 


Lo 


Date Display 


Ke, 


Labels 


EN 


Getting Attention 


Automation allows other programs to 
control and exchange information with 
Eudora. 


| Automation enabled from this machine 


IV Wam on Automation auto-send of messages 


si 
Background Tasks 


Cancel | | 


Bij Automation vink je de onderste optie aan. 
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Options 


Category: 


Viewing Mail 


Mailboxes 


A. 


Vinkjes verwijderen bij Viewing Mail. 


Anderzijds kan je boodschappen op gezette tijden automatisch la- 
ten versturen. De eerste mogelijkheid schakel je echter beter uit, 
en bij de tweede hou je toch liefst ook een oogje in het zeil: 

e open Eudora en kies OPTIONS... in het menu Toors; 

e blader naar de categorie AUTOMATION; 

* verwijder het vinkje bij de bovenste optie, en plaats een vinkje bij 
de onderste; 

e bevestig met OK. 


Stap 2 


Ook het openen van mailtjes is niet altijd zonder gevaar in Eudo- 
ra. Gelukkig kan je het risico op virussen op de volgende manier 
alweer wat beperken: 

e open Eudora en kies OPTIONS... in 
het menu Toors; 

e blader naar de categorie VIEWING 
MAIL; 

e verwijder het vinkje bij de onderste 
optie (ALLOW EXECUTABLES..…): dat voor- 
komt dat programma’s (zoals .exe-be- 
standen) die zich in een bijlage be- 
vinden, kunnen worden uitgevoerd; 
e verwijder eventueel ook het vinkje 
bij SHOW MESSAGE PREVIEW PANE (dan 
krijg je geen (html)-voorbeeldvenster 
van binnenkomende mails te zien; 

e bevestig met OK. 


‚ Message Window 


[9 Use Microsoft's viewer 
Message window width: [80 


Message window height: |20 


‚Preview Pane 


1 Mark previewed messages as read after 


5 second(s) 


IV Automatically open next message 
IV Zoom windows when opening 
T_Allow executables in HTML content 


zl Cancel_| 


Stap 3 


Naar het schijnt, is een gewaarschuwd man er twee waard… Je doet 
er dus goed aan Eudora je zoveel en zo snel mogelijk op te hoogte 
te laten brengen zodra die een onheuse activiteit bespeurt: 

e open Eudora en kies OPTIONS... in het menu Toors; 

e blader naar de categorie EXTRA WARNINGS; 

* plaats een vinkje bij de twee onderste opties: Eudora waarschuwt 
je dan zodra via een e-mail een of ander programma wordt opge- 
start; 

e bevestig met OK. 


Options 2| xl 
Category: 
Wam me when |: 
En WV Delete unread mail 
Getting Attention IV Delete queued mail 
BEN Iv Delete unsent mail 
Background Tasks [Queue a message with no subject 
@ PV Queue a message biggerthan [900 _K 
EO IV Quit with messages queued to be sent 


Automation ed 


Ô, 


Extra Warnings 


Empty the Trash mailbox 
[Start Eudora and it's not the default mailer 


[V_Launch a program from a message 


fv “aunch a program externally 


zi omen | 


Een gewaarschuwd man… 
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Stap 4 


<x-Eudora-option:Warnl aunchExtensions=exelcom|bat\cmdipif|htmidolxljreglinkivbs|> 


Change Option xl 


Changing the following Option: (Press F1 for help on this option) 


Section name: Settings 

Enky name: __WamLaunchEstensions 

Default value: pn ij 
Current value: eel 


Waarschuwen bij gevaarlijke bestandstypes. 


Cybercriminelen zijn keien in het vinden van onvermoede gaatjes 
in de beveiliging van een programma. Zo bestaan er wormachti- 
gen die een uitvoerbaar bestand (.exe) als bijlage meesturen. Maar 
aangezien nogal wat e-mailprogramma'’s de gebruiker waarschu- 
wen als ze zo’n bijlage uitvoeren, nemen ze in hun bericht dan 
maar een snelkoppeling (.Ink) op die naar dat uitvoerbaar bestand 
wijst. Op die manier kunnen ze een ingebouwde beveiliging han- 
dig omzeilen. Wil je dat Eudora je ook waarschuwt als je dergelij- 
ke gevaarlijke bestandstypes (als .VBS en .LNK) in een bijlage opent, 
dan moet je de volgende procedure doorlopen: 

- open een nieuw bericht in Eudora; 

- tik het volgende in de body van dat bericht (zonder spaties, en in- 
clusief de haakjes - het verticale streepje bekom je door de Arr-Gr- 
toets tegelijk met het cijfer 1, linksboven op je toetsenbord, in te 
drukken): 

<X-EUDORA-OPTION: WARNLAUNCHEXTENSIONS=EXE|COM|BAT|CMD/| 
PIF[HTM/ Do|x1|REG|LNK|vBs|>; 

e klik met de linkermuistoets op deze link, terwijl je de ALT-toets 
ingedrukt houdt; 

* er verschijnt een dialoogvenster, waarbij je in het veld NEw VALUE 
de volgende waarde moet zien verschijnen (wijzig de waarde als 
die er anders uitziet): exe|com|bat|cmd[pif|htm|do)xl|reg|Ink|vbs; 
e bevestig met OK. 


Stap 5 


Ten slotte kan je er ook 
nog voor zorgen dat je en- 
kel e-mails in zuiver tekst- 
formaat doorstuurt naar 
je ontvangers. Op die ma- 
nier vermijd je toch al dat 
je verdachte html-codes 
zou meesturen met je be- 


Category: 


V_Show formatting toolbar 


Mailboxes 


When sending mail with styled text (HTML): 
C_Send both plain and styled 


El W_&sk me each time 
Spell Checking 


when the body of a message has na styles, but 
the signature does have styles: 


„ E 
Auto-completion 1 Send the signature with styles 


richtjes - hoewel je met de e 

door html opgesmukte a dl cancel | 
tekst in Eudora-berichtjes 

5 bend B Zorg dat je alleen zuiver tekstformaat 
LOPE DIP EVEL 


kwaad kan verrichten): 
e open Eudora en kies OPTIONS... in het menu Toors; 
e blader naar de categorie SryrEp TEXT; 
e selecteer de optie SEND PLAIN TEXT ONLY; 
e plaats eventueel een vinkje bij Ask ME EACH TIME; 
* bevestig met OK. 
— Toon Van Daele — 


